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FOSA

Filtrujgco-Ochronny System AntiDDoS

FOSA jest autorskim projektem Sprint S.A. stworzonym na bazie wtasnych doswiadczen w dzie-
dzinie aktywnej ochrony i zabezpieczen przed atakami DDoS. Sitg FOSY jest optymalne dostroje-
nie technologii Andrisoft WanGuard w potaczeniu z niezawodng platforma sprzetowa.

Geneza projektu

W dzisiejszych czasach ataki DDoS (Distributed Denial of Service) sg jednym z najwiekszych zagrozen dla bezpie-
czenstwa serwerdw pracujgcych w sieci Internet. Z kazdym rokiem staja sie liczniejsze, silniejsze i w skutkach coraz
bardziej dotkliwe. Ochrona przed atakami DDOS to juz nie przesadzone wymaganie a codzienna koniecznosc.

Sprint S.A. posiada wiasne data center i ulokowane w nim setki serwerdéw. Od roku 2013 intensywnos¢ atakow
DDoS wzrosta tak mocno, ze byliSmy zmuszeni do szybkiego wdrozenia ochrony antiDDoSowej. Na rynku jest wiele
sprzetowych rozwigzan dedykowanych do ochrony przed atakami DDoS. Ich wspdlng cechg jest bardzo wysoki
koszt wdrozenia i rocznego utrzymania. Jest to inwestycja, na ktérg moze pozwoli¢ sobie jedynie duzy operator.

Skutecznos¢ i skalowalnosé dla kazdego

Potrzeba zmotywowata nas do stworzenia rozwigzania, ktére oferowatoby funkcjonalno$¢ uznanych marek i jedno-
czesnie koszt inwestycji bytby uzasadniony od strony ekonomicznej. W efekcie tych prac powstata FOSA - Filtrujgco-
-Ochronny System AntiDDoS.

Sprawdzone standardy, skuteczniejsze dziatanie

FOSA to rozwigzanie oparte na istniejgcym oprogramowaniu WanGuard i fizycznym serwerze zbu-
dowanym na sprawdzonej platformie Supermicro. Powyzsze rozwigzanie zostato wdrozone w Sprint
Data Center. Przez rok rozwigzanie byto testowane, parametryzowane i dostrajane, tak by finalnie osia-
gna¢ maksymalng wydajnos¢ sprzetowg FOSY. Dzisiaj FOSA skutecznie chroni blisko 1000 serwerdw.

FOSA - zakres ustugi
+ Analiza biezgcej konfiguracji wezta dostepowego Klienta
+  Projekt implementacji rozwigzania FOSA
+ Dostawa urzadzen systemu FOSA i licencji oprogramowania WanGuard
«  Wdrozenie rozwigzania FOSA
- instalacja
- konfiguracja platformy i parametryzacja oprogramowania
- testy rozwigzania
+  Wsparcie techniczne w zakresie ochrony przed atakami DDoS

Przetestuj FOSE we wtasnej sieci. Bezptatnie i bez ryzyka.

-
IRI™—= Tl Wdrozenie testowe* obejmuje implementacje FOSY wraz z asysta techniczng

_—
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inzyniera systemowego Sprint S.A. Asysta przewiduje instalacje urzadzenia
FOSA w Panstwa srodowisku sieciowym oraz konfiguracje jego ustawien.

KONTAKT: +48 89 522 12 20 (pn.-pt. 8.00 - 16.00) fosa@sprintdatacenter.pl

*) Wdrozenie testowe jest przedmiotem odrebnej umowy zawartej pomiedzy strong uzytkujgcg urzadzenie FOSA a Sprint S.A.
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FOSA

Ataki DDoS to jedno z najbardziej uciazliwych zagrozen w ruchu sieciowym

Nieprzewidziane wzorce ruchu w sieciach wptywaja na niezadowolenie uzytkownikéw, zmu-
szajg do planowania zakupéw pasma ponad miare i zatykajg kosztowne tgcza tranzytowe.
Dostarczanie wydajnych i niezawodnych ustug sieciowych jest kluczowym elementem sukcesu
dla dzisiejszych firm.

Wraz ze wzrostem kosztéw niesionych przez problemy i przerwy
w wydajnej pracy sieci, natychmiastowa identyfikacja zagrozen
wydajnosci i maksymalne ograniczenie ich negatywnych skutkéw
staje sie niezbedne w celu zapewnienia wymaganego poziomu
ustug i ich dostepnosci (SLA). Zagrozenia te obejmuja rozproszone
ataki odmowy ustugi (DDoS), takie jak zalew pakietéw SYN ze sfal-
szowanych adreséw IP (SYN flood), wzmocnienie NTP, zalew UDP
(UDP flood), dystrybucje robakéw sieciowych, ataki z botnetéw,
btedne uzycie ustug sieciowych i mieszanie czutego na opdznienia
ruchu kluczowego z ruchem masowym.

FOSA jako narzedzie do nadzoru, nawet skomplikowa-
nych, wielowarstwowych sieci zaréwno przetaczanych jak
i routowanych, ze swoim unikatowym zestawem cech jest stwo-
rzony specjalnie do sprostania zadaniu doktadnej identyfikacji
tych zagrozen i ich eliminacji.

KLUCZOWE FUNKCJE | KORZYSCI

Panel zarzqdzania parametrami sieci i monitoringiem
zagrozen
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PELNA WIDOCZNOSC SIECI - Wspiera najnowsze metody
monitoringu ruchu IP w sieciach: bezposrednig analize pa-
kietow z predkoscig 10 Gb/s; NetFlow v5, v7 i v9; sFlow, IPFIX,
NetStream, jFlow, cflowd.

WYKRYWANIE DDOS - Wydajny mechanizm detekgcji ano-
malii szybko wykrywa ataki wolumetryczne profilujgc bieza-
ce zachowanie uzytkownikéw i poréwnujgc ponad 120 pa-
rametréw z progami definiowanymi przez administratora.
FILTROWANIE DDOS - Chroni sieci i ustugi przez wykrywa-
nie i czyszczenie ztosliwego ruchu na umieszczonych w sieci
szeregowo lub réwnolegle serwerach filtrujacych, lub tez
przez zastosowanie blackholingu BGP.

ROZBUDOWANE MECHANIZMY REAKCJI - Automatyzacja
reakcji na zagrozenia z uzyciem predefiniowanych lub nie-
standardowych akcji: powiadomienia e-mail, rozgtoszenia
prefiksow przez BGP, komunikaty SNMP trap, modyfikacja
ACL, wykonanie dowolnych skryptéw z dostepem do ponad
70 parametrow przez tatwe w uzyciu AP itd.
SZCZEGOLOWA ANALIZA INCYDENTOW - Pakiety lub infor-
macje o sesjach (flow) z kazdego ataku sg zachowywane dla
pdzniejszej analizy bezpieczenstwa. Szczegdtowe raporty
z atakdbw mogg zosta¢ rozestane e-mailem do Ciebie, do-
tknietego atakiem klienta lub operatora sieciowego ataku-
jacego uzytkownika.

ZAAWANSOWANA KONSOLA WWW - Scentralizowane
zarzadzanie i raportowanie poprzez spojny, czytelny, inte-
raktywny, konfigurowalny portal HTML5. Mozliwo$¢ definio-
wania wiasnych zestawdw wskaznikéw, rél uzytkownikow,
zdalnego uwierzytelnienia itp.

SNIFFER PAKIETOW - Zawiera rozproszony sniffer pakie-
tow, ktéry moze zapisywac zrzuty pakietow z réznych czesci
sieci. Szczegoty ruchu mozna obejrze¢ w zblizonym do Wire-
sharka, wygodnym interfejsie WWW.

ZBIERANIE NETFLOW - Udostepnia w petni wyposazony
zbieracz informacji o ruchu w sieci. Obstuguje protokoty
NetFlow, sFlow, IPFIX. Informacje archiwizowane sg w skom-
presowanej formie w celu dtugotrwatego przechowywania
i moga by¢ w tatwy sposob przegladane, przeszukiwane, fil-
trowane, sortowane i eksportowane.

ZLOZONE ANALIZY - Tworzy najbardziej ztozone analizy
z danych agregowanych dla serwerdw, interfejsow, aplikacji,
portéw, protokotdw, firm, dziatéw, krajéw, systeméw auto-
nomicznych i innych.

RAPORTOWANIE NA ZYWO - Wykresy pasma sg animowa-
ne, a ich maksymalna rozdzielczo$¢ siega czaséw nawet tak
krétkich, jak 5 sekund.

RAPORTY HISTORYCZNE - Raporty ruchu moga obej-
mowac okres od ostatnich 5 sekund az do ostatnich
10 lat dzieki mozliwosci wyboru dowolnego zakresu cza-
su w tym okresie. Histogram pasma zawiera wartosci
95 percentyla, dla rozliczen zuzycia.

RAPORTY REGULARNE - Kazdy raport moze zostac¢ wyge-
nerowany automatycznie i rozestany zainteresowanym stro-
nom w mozliwych do skonfigurowania odstepach czasu.
SZYBKOSC | SKALOWALNOSC - Oprogramowanie Wan
Guard zostato stworzone tak, aby pracowac na standardo-
wym sprzecie, a jego komponenty mogg zostac¢ rozproszone
na klastry serweroéw.

NAJNIZSZY KOSZT - Najtanszy dostepny system prze-
ciwdziatania atakom DDoS do zainstalowania we witasnej
serwerowni.
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HOSA Sensor

Inteligentny mechanizm wykrywania zagrozen

Sensor poprzez analize pakietow lub informacji typu flow (NetFlow itp.) zapewnia nadzér
ruchu IP, wykrywanie atakéw odmowy ustugi (DoS i DDoS) oraz innych atakéw wolumetrycz-
nych, zbieranie dogtebnych analiz ruchu oraz danych rozliczeniowych.

Zbierane informacje pozwalajg na tworzenie ztozonych raportéw ISP ISP

ruchu, wykreséw i statystyk; natychmiastowe okreslenie bezposred- . i:';1 i=l=1 -

niej przyczyny incydentéw sieciowych; zrozumienie wzorcéw w wy- D 4

dajnosci ustug i Swiadome planowanie rozbudowy infrastruktury. i1 SECGE Jl 1 J'
bazy danych, CAM, VI,

e-mail, komunikator, DNS

Sercem sensora jest wysoce skalowalny mechanizm korelacji ruchu
sieciowego zdolny do nieprzerwanej analizy setek tysiecy adreséw
IP. Ztozone algorytmy statystyczne integrujg dane o ruchu aby zbu-
dowac szczegoétowy i doktadny obraz biezgcego jak i historycznego
przeptywu pakietéw w sieci.

KLUCZOWE FUNKCJE | KORZYSCI

Informacje flow, pakiety
* lubdane zebrane przez
inne sensory
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+ Sensor zawiera w petni skalowalny mechanizm analizy ru- + Udostepnia rozliczenia ruchu sieciowego i wykresy poszcze-

chu IP zdolny do monitorowania w czasie rzeczywistym dzie-
sigtek tysiecy adresow IPv4 i IPv6 i blokow tych adreséw.
+ Zarzadzanie i raportowanie z centralnej konsoli WWW ze
spéjnym, holistycznym widokiem
* Wykrywa wszystkie anomalie w pasmie ruchu
- Rozproszone ataki odmowy ustugi (DDoS), nieznane wo-
lumetryczne ataki DoS
- Ataki wzmocnione NTP, typowe zalewy UDP i ICMP (UDP
i ICMP flood), ataki SMURF
- Zalewy pakietow SYN, TCP/UDP na port 0, LOIC, ataki
P2P itp.
- Skanowanie i robaki wysytajace pakiety do niepopraw-
nych lub niezaalokowanych adreséw, omijajace ruch do
krytycznych ustug
+ Elastyczne mozliwosci reakcji na zagrozenia:
- Aktywacja filtra WanGuard w celu ograniczenia skutkow
ataku DDoS
- Aktywacja blackholingu BGP, zmiana routingu do atako-
wanego celu
- Powiadomienie operatoréw NOC e-mailem wedtug sza-
blonéw edytowanych przez uzytkownika
- Wystanie dostosowanych komunikatéw Syslog do zdal-
nych serwerdéw logowania lub systeméw SIEM
- Zachowanie zrzutu pakietow w celu pozniejszej analizy
lub zachowania dowodu
- Rozszerzanie wbudowanych mozliwosci wiasnymi skryp-
tami korzystajgcymi z tatwego w uzyciu API

g6lnych adreséw IP / sieci / grup adresoéw dla nastepujacych
rodzajow ruchu: sumaryczny, TCP, TCP+SYN, UDP, ICMP,
inny, btedny, sesje, sesjetsyn, HTTP, HTTPS, SSL, poczta,
DNS, SIP, NTP, RDP, SNMP, SSH, IPSec, Facebook, Youtube,
Netflix, Hulu i innych w przysztosci.

Tworzy statystyki i wykresy najbardziej aktywnych obiektow,
zewnetrznych IP, grup adresow, systemoéw autonomicznych,
krajow, portow TCP i UDP, protokotow IP itd.

Maksymalna rozdzielczo$¢ wykresdw przepustowosci jest
konfigurowalna w zakresie od 5 sekund do 10 minut.
Uzytkownicy moga zapisa¢ dane konkretnych sesji (flow)
lub zrzuty pakietéw w celach pdzniejszej analizy bezpie-
czenstwa lub pomocy w rozwigzywaniu problemoéw z sie-
cig. Dane sesji moga by¢ tatwo przeszukiwane, filtrowane,
sortowane i eksportowane. Zrzuty pakietbw mogg zostac
pobrane lub by¢ ogladane bezposrednio w konsoli Wan-
Guard, w interfejsie zblizonym do znanego programu
Wireshark.

Wspiera prace w trybie klastrowym, zbierane dane agrego-
wane sg z wielu sensoréw sniffujgcych lub zbierajgcych dane
w trybie flow. Obcigzenie poszczego6lnych instancji moze by¢
rozktadane na poszczegdlne rdzenie CPU lub serwery.

Na serwerach w sieci moze zosta¢ uruchomiona dowolna
liczba instancji sensora.

Mozna uzy¢ PF_RING/DNA dla zrzutéw pakietéw na interfej-
sach 10 Gb/s bez probleméw z wydajnoscig i strat.

PARAMETRY TECHNICZNE

Sensor sniffujacy Analiza NetFlow

Instalacja szeregowa NetFlow® v5 v7 v9
Metoda analizy ruchu Port monitorujacy sFlow® v4 v5
Urzadzenie TAP IPFIX

Czas detekcji DDoS <5 sekund < czas eksportu NetFlow + 5 sekund

Pojemnos¢ pojedynczej
instancji sensora

1x interfejs
10 Gb/s Ethernet

FOSA 1G / FOSA 10G FOSA 1G

1x eksporter NetFlow obejmujacy liczne interfejsy
10Gb/s Ethernet

Platforma sprzetowa
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FOSA Hiter

Dynamiczna filtracja i skuteczna neutralizacja szkodliwych pakietéw

FOSA Filter wykrywa wzorce ruchu i generuje reguly filtracji, ktére czyszczg ruch z anomalii
w spos6b minimalizujacy ich negatywny wptyw na ustugi Swiadczone uzytkownikom.

SCENARIUSZE UZYCIA

e Serwer umieszczony réwnolegle - Na obrazku
przedstawiono Filtr, ktéry wysyta aktualizacje tablicy
routingu przez BGP do routera brzegowego obstugu-
jacego ruch przychodzacy. Router ustawia nastepny
hop dla podejrzanego ruchu na adres filtra. Nastep-
nie filtr blokuje ztosliwy ruch a oczyszczony kiero-
wany jest z powrotem do sieci. Ta technika pozwala
kierowac do filtra jedynie ruch kierowany do atako-
wanych celéw, bez ryzyka wptywu dziatania filtra na

FOSA Konsola
FOSA Sensor

<oy

ISP1 ISP2 ISP3 ISP4 ISP5 ISP6 ISP7

i =
Router brzegowy 1 Router brze;

EPeay
BIUEMOINS

reSZtQ SieCi- Switch dystrybucﬂ;ﬁd e ~ switch dys(rybu:ﬂny 2 H i H

. . e —idg \ i FOSA Filter i

* Serwer umieszczony szeregowo, skonfigurowany 3 - \(‘/ ~

jako router - Filtr pracuje na serwerze umieszczo- .3 b ' N\ Jeden lub wigcej serwerdw
nym szeregowo w $ciezce danych. Serwer skonfigu- vyt sgregutyz eguie S s

rowany jest jako router.

* Serwer umieszczony szeregowo, skonfigurowany
jako most - Filtr pracuje na serwerze umieszczonym
szeregowo w $ciezce danych. Serwer skonfigurowany jest jako most sieciowy warstwy drugiej OSI.

* Serwer podtaczony do urzadzenia typu TAP lub portu monitorujgcego - Filtr pracuje na serwerze, ktéry otrzymuje kopie ruchu
sieciowego z urzadzenia TAP lub portu monitorujgcego przetgcznika. Bezposrednie czyszczenie nie jest mozliwe, ale filtr nadal
moze generowac reguty filtrujgce, ktore utatwiajg zrozumienie mechanizmow obserwowanego ataku lub mogg zosta¢ zastosowa-
ne w innych uzywanych w sieci urzgdzeniach bezpieczenstwa, jak firewalle czy IPS-y.

KLUCZOWE FUNKCJE | KORZYSCI

+ Chroni przed znanymi, nieznanymi i rozwijajgcymi sie ata-

POVVVT OOV

Farma serweréw

- Rozszerzanie wbudowanych mozliwosci wiasnymi

kami DoS, DDoS i innymi atakami wolumetrycznymi przez
dynamiczne, automatyczne budowanie regut i filtrowanie
ruchu na ich podstawie. Reguty zawierajg dowolne pota-
czenia zrédtowych i docelowych adreséw IP (IPv4 i IPv6),
zrodtowych i docelowych portéw TCP, zrodtowych i doce-
lowych portéw UDP, protokotéw IP, btednych pakietéw IP,
rodzajow pakietéw ICMP, TTL, dtugosci pakietdw i innych.
+ Rozpoznaje i blokuje ztosliwy ruch w czasie ponizej 5 sek.
* Nie blokuje poprawnego ruchu klientéw.
+ Nie wymaga uczenia standardowego ruchu ani manualnej
interwencji uzytkownika.
+ Elastyczne mozliwosci reakcji na zagrozenia i tatwe w uzyciu
APl dla oskryptowania reakcji na wzorce atakow:
- Powiadomienie operatoréw NOC e-mailem wedtug sza-
blonéw edytowanych przez uzytkownika
- Wystanie dostosowanych komunikatéw Syslog do zdal-
nych serweréw logowania lub systemoéw SIEM
- Zachowanie zrzutu pakietdbw w celu pozniejszej
analizy lub zachowania dowodu

PARAMETRY TECHNICZNE

FOSA 1G ° Filtracja 1 Gb/s
Architektura wdrozenia Instalacja szeregowa lub réwnolegta

Interfejsy sieciowe 2x 1Gb/s RJ45

Obudowa U
Wymiary WxGxS [mm] 43x437x650
Zasilanie 2x 500W

FOSA « System detekgji i filtracji atakéw DDoS w oparciu o technologie Andrisoft WanGuard

skryptami: konfiguracja ACL lub wykonanie komendy PIX
“shun” na routerach lub firewallach, filtracja atakujgcych
IP przez zastosowanie komend “route blackhole” na ser-
werach linuksowych, wystanie komunikatéw trap SNMP
do stacji monitorujacych itp.
Obstuguje wiele mechanizméw filtracji pakietow:
- Filtrowanie programowe przy uzyciu mechanizmu Net-
Filter zawartego w jgdrze systemu Linux
- Filtrowanie sprzetowe na gigabitowych i 10-gigabito-
wych kartach z chipsetem Intel 82599 (Intel X520, Intel
X540, HP 560 i inne) lub lepszym
- Dedykowane firewalle i IPS-y sprzetowe przy uzyciu
skryptéw integrujacych
Serwer filtra moze zosta¢ uruchomiony szeregowo lub fil-
trowac ztosliwy ruch przy uzyciu przekierowania BGP na
serwer wigczony w sie¢ réwnolegle.
Odfiltrowany ruch moze zosta¢ wigczony ponownie do sieci
przy uzyciu routingu statycznego lub tunelowania GRE.
Mozliwos¢ uzytkowania na tatwo dostepnym, powszech-
nym sprzecie serwerowym.

FOSA 10G - Filtracja 10 Gb/s
Instalacja szeregowa lub réwnolegta
2x 1Gb/s RJ45, 2x 10Gb/s SFP+

1

43x437x650

2x 500W
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HOSA KoNso

Wielopoziomowy monitoring i zarzagdzanie bezpieczenstwem sieci

Administrowanie FOSA odbywa sie poprzez rozbudowang konsole administracyjnga.Dzieki niej,
administrator aplikacji moze monitorowac wszystkie parametry pracy sieci lokalnej oraz na-
tychmiast reagowac¢ w przypadku wykrycia wszelkich nieprawidtowosci i zagrozen.

il WANGUARD 5.4

« C M [ hitpsi/iconsole/wanguardfindex.php#
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2 2014-04-24 10:20:53.806417000 20.53.102.163 192.168.200.3 Tcp 42063 > 53 [SYN] Seq=0 Win=512 Len=0 7) GW Net
3 2014-04-24 10:20:59.806419000 41.121.32.139 192.168.200.3 Tcp 42064 > 53 [SYN] Seq=0 Win=512 Len=0 7) Internal Zone
4 2014-04-24 10:20:59.806422000 144.111.171.53 192.168.200.3 T 42065 > 53 [SYN] Seg=0 Win=512 Len=0 £) ipvt zone
5 2014-04-24 10:20:59.806424000 102.22.123.22 192.168.200.3 Tcp 42066 > 53 [SYN] Seg=0 Win=512 Len=0 EAEEER
Filter-DMZ Source IP 4.3.2.1 ES 2014-04-24 10:24:34 2014-04-24 10:46:48 22m 145 210.1k (200.6k) 100.8M (26.3M) 5| 4l servers —
No  Time Source Destination Protocol Info 48 Cleaning Server
1 2014-04-24 10:24:40.136344000 4321  192.168.200.3 T [TCP segment of a reassembled PDU] B comvesener  \RAGD
2 2014-04-24 10:24:40.136349000 4321  192.168.200.3 T [TCP segment of a reassembled PDU]
3 2014-04-24 10:24:40.138352000 4321  192.168.200.3 TP [TCP segment of a reassembled PDU]
4 2014-04-24 10:24:40.138357000 4321  192.168.200.3 Tcp [TCP segment of a reassembled PDU]
5 2014-04-24 10:24:40.138360000 4321  192.168.200.3 TP [TCP segment of a reassembled PDU]
_)< Configuration +
|| atest Events | [ Live Graphs || @ Active Anomalies || E] Console Sniffing Sensors || (@ Flow Sensors | ¥l Filters
Live packets/s graph Sensors
, P e b L
200 k |"“|‘ M A e Ve ey Y Al ™
202 o SRy, i [T T ——— ¥
) 09 40 039: 45 09:50 89:55 10: 09 10: 05 10:10 10:15 10:20 10:25 10:30 10:35 10: 40 10: 45 e xh
B LAN Switch Border B WAN Switch DMZ O Router_NetFlow [WAN Interface] [ Router_NetFlow [DMZ Interface]  Refresh Interval +

KONTAKT

Sprint S.A. * SprintDataCenter @

ul. Jagiellonczyka 26, 10-062 Olsztyn w Sprlnt
tel. +48 89 522 12 20 (pn.-pt. 8.00 - 16.00)
fosa@sprintdatacenter.pl

www.spr!nt.pl @Sprint Data Center
www.sprintdatacenter.pl




