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Bezpieczenstwo w zasiegu reki

Zabezpiecz swoje dane i infrastrukture z najlepszymi

ekspertami w branzy.

Sprinttech oferuje ustugi Security Operations Center (SOC),
ktore zapewniajg kompleksowg ochrone przed

zagrozeniami cyfrowymi 24/7.

Dzieki doswiadczeniu oraz szerokiemu wachlarzowi
certyfikatow i rozwigzan technologicznych,

e SOC to kompleksowe rozwigzanie odpowiadajgce na wspotczesne
zagrozenia cyberbezpieczenstwa oraz potrzeby naszych klientow.

e \Wdrozenie ustugi nie wymaga dodatkowych narzedzi - dostarczamy je w
ramach ustugi. SprintTech oferuje Security Operations Center oparty na
wtasnym zespole analitykdw bezpieczenstwa IT oraz Zespole Reagowania na
Incydenty, wykorzystujgcy specjalistyczne narzedzia do wykrywania, analizy,
reagowania i przeciwdziatania incydentom bezpieczenstwa. Wspotpracujemy

Z czotowymi producentami rozwigzan cyberbezpieczenstwa.

e Nasz doSwiadczony zespot obecnie obstuguje obszary monitorowania,

analizy i reagowania na incydenty w kilkunastu organizacjac

N 0 roznych

zakresach operacyjnych, takich jak sektor branzy finansowe;

e-commerce, produkcji oraz administracji publiczne;j.

, medycznej,

e W ramach wspotpracy zapewniamy dedykowanego opiekuna, ktory bedzie

odpowiedzialny za Panstwa bezpieczenstwo.

sprintTECH



OFERTA SPRINTSOC

SOC CUSTOM

N
[ PARAMETRY SMART SOC
J
( )
Lekki agent
TECHNOLOGIA instalowany na stacje robocze, urzadzenia
sieciowe

LICZBA
UZYTKOWNIKOW

UStUGI

LIMIT

EXTRA
(ustugi
opcjonalne)

INFRASTRUKTURA

Do 200 uzytkownikow

Monitorowanie i analizowanie logow z
urzqdzen koAcowych (stacje robocze,
serwery, urzgdzenia sieciowe)
Reagowanie na incydenty krytyczne
Uproszczone raportowanie

Threat Intelligence

Platforma Klienta

Wdrozenie SIEM [ EDR

Integracja z systemami klienta
Retencja danych

Do 200 uzytkownikow i 100 serweréw

Audyt zgodnosci

Przygotowanie SZBI

Konsultacje w zakresie
cyberbezpieczehstwa

Rozszerzone raportowanie

Wsparcie prawne

Threat Hunting
Administracja/utrzymanie IT
(infrastrukturg cyberbezpieczenstwa)
Zarzqgdzanie podatnosciami

SOAR

Przeglad i nadzor konfiguraciji urzgdzen
sieciowych

Analiza powtamaniowa

System obstugi zgtoszen

PAM

WAF

SAAS

Zaufaj profesjonalistom.
Sprinttech to Twdj partner w zapewnieniu bezpieczenstwa w erze cyfrowych zagrozen.
Skontaktuj sie z nami i zapewnij sobie petng ochrone przed cyberzagrozeniami.

Wykorzystanie infrastruktury klienta
(uzupetnienie
o technologie do uzyskania petnej widocznoéci
sieci i uzytkownikéw)

Bez limitu

* Monitorowanie i analizowanie logoéw z
urzqgdzen kofncowych (stacje robocze,
serwery, urzgdzenia sieciowe)

* Threat Intelligence

e Platforma Klienta

e Wdrozenie SIEM [ EDR

e Integracja z systemami klienta

e Testy penetracyjne kluczowych systemoéw

* Proktywne wykrywanie zagrozenh (threat
hunting)

* Petna reakcja na incydenty

e Szczegotowe Raportowanie

e Konsultacje w zakresie cyberbezpieczehstwa

* Analiza powtamaniowa

* Retencja danych

Bez limitu

* Brand Awareness

e Wsparcie prawne

e Monitorowanie OT

e Administracja/utrzymanie IT (infrastrukturq
cyberbezpieczenstwa)

e Zarzqdzanie podatnosciami

e SOAR

* Przeglad i nadzér konfiguracji urzgdzen
sieciowych

* PAM

e WAF

* Petnomocnik ds. bezpieczehstwa

* Przygotowanie SZBI

SAAS /| ON-Premisie




PODNIES Z NAMI POZIOM

BEZPIECZENSTWA

TWOJEJ ORGANIZACJI

----------- * Naqgjlepszym sposobem na sprawdzenie poziomu bez-
pieczenstwa organizacji sq audyty i testy penetracyjne,
czyli tzw. pentesty, ktore polegajq na przeprowadzeniu
symulowanego cyberataku.

Audyt bezpieczenstwa polega na okresleniu stopnia zgodnosci au-
dytowanego obiektu z ogdlnie przyjetymi standardami lub normami.
Przeprowadzamy szereg audytow dla instytucji i biznesu w zakre-
sie normy ISO 27001, 22301, 9001, UKSC, KRI, RODO. Przeprowadzamy
rowniez miedzynarodowy Program Oceny Cyberbezpieczenstwa
w oparciu o ISO27001 i Nist Cybersecurity Framework.

Celem testow penetracyjnych jest praktyczna ocena biezgcego
stanu bezpieczenstwa systemu w szczegdlnoSci wykrycie mozli-
wych podatnosci i przeprowadzenie proby przetamania zabezpie-
czen. Wykonujemy testy infrastruktury, Active Directory, chmury, WIF],
OT. Przeprowadzamy testy automatyczne, pot-automatyczne oraz
w petni manualne z wykorzystaniem narzedzi komercyjnych wiodqg-
cych producentow.

Testy Penetracyjne wykonane sg zgodnie z metodologiami m.in.: PTES, Cyber
Kill Chain, OWASP ASVS, OSSTMM. Scenariusze budowane sq z uwzglednie-
niem macierzy Mitre Att&ck, a takze autorskich metod dostosowanych do za-

. i, ettt

kresu testow. Testy wykonujemy w metodyce: black box, grey box, white box.



AUDYTY

RODZAJ OPIS

Weryfikacja gotowosci do spetnienia wymagan
Audyt KSC i obowiqqzkdw wynikajgcych z przepisdw z

ustawy o) Krajowym Systemie
Cyberbezpieczenstwa

Weryfikacja zgodnosci organizacji w obszarze

Audyt zgodnosci y 4 technicznym i formalnym w zakresie norm

ISO 27001, 29301 d?tyczgc.:ycr.m Be.zpleczenstwa Informacji oraz
ciggtosci dziatania

Weryfikacja  wymogdéw  wynikajacych  z
Audyt KRI rozporzqdzenia Rady Ministréw z 12.04.2012 r. w
sprawie Krajowych Ram Interoperacyjnosci

Weryfikacja  dostosowana do wymogow
unijnego rozporzqdzenia DORA (UE
Audyt DORA nr2022/2554) w  sprawie  operacyjne;j
odpornosci cyfrowej sektora finansowego-
Digital Operational Resilience Act. (DORA)

Kompleksowa ocena gotowosci Twojej
Audyt NIS 2 pIexs? 9 Lo
organizacji do spetnienia wymogow NIS2

Identyfikacja i badanie procesow
przetwarzania i ochrony danych osobowych
AUdyt RODO wystepujgcych w organizacji ( sprzedaz,

marketing, HR) i analiza pod kgtem przepiséw
wynikajqgcych z RODO

. Audyty bezpieczehnstwa zgodne z zarzqdzeniem
iInne Audyt NFZ nr 8/2023/BBICD. Audyt w zakresie
projektu Cyfrowa Gmina, Audyty sieci OT,
zgodne z ISA [IEC 62443




RODZAJ

Testy aplikacji
webowych

Testy aplikacji
mobilnych

Stress testy

Testy bazy danych

Testy infrastruktury

Testy sieci OT

Testy rozwiqzan
chmurowych

Testy Srodowisk
kontenerowych

TESTY PENETRACYJNE

OPIS

\.

Weryfikacja bezpieczehstwa aplikacji i
witryn internetowych z uzyciem metodologii
OWASP ASVS

Ocena bezpieczehstwa aplikacji mobilnych
na Android i iOS, zarbwno od strony
uzytkownika, jak i systemu.

Sprawdzenie odpornosci sieci i aplikacji na
przecigzenia (np. DDoS).

Testowanie podatnosci baz danych, m.in.
na SQL Injection.

- Zewnetrzne: Testowanie systemow
dostepnych z internetu.

- Wewnetrzne: Symulacja atakoéw z
wewnaqtrz organizacii.

Testowanie  systeméw  przemystowych
(SCADA, PLC, RTU) zgodnie z normq IEC
62443.

Srodowisk
architektury,

Analiza bezpieczehnstwa
chmurowych pod kagtem
dostepu i konfiguracii.

Sprawdzanie  bezpieczenstwa  platform
(Docker, Kubernetes, OpensShift) zgodnie z
najlepszymi praktykami.




KORZYSCI
Z NASZYCH US’r_UG

H._-----------------------------------------_r

Identyfikacja i zarzqgdzanie Szczegotowy raport zﬂﬂqd;ﬂple +
ryzykiem Zawierajgey wykryte padatnosci , pod ut"? tia ";l'
Pornoc w zidentyfikowaniu, | slaboéci oraz czesé techniczng apewnienie starego cyklicZnego
ocenle | przygotewaniu polityk | biznesowg. nadzoru araz cbstugl podatnosci

: . réznych Srodowisk
rarzadzania ryzykiem

Obnizenie kosztow Zgodnosc z prawem

Proaktywne zapobieganie istandardami
ragrozeniom (threat hunting) oraz Zapewnienie kompleksowe|
obnizenie kosztéw zwigzanych opleki zwigza nej “j‘-’drﬂlﬁ'ﬂ“’:*m
Z 0bstugq InCydentow standardow | norm



